Evaluez votre Sécurité M365

Planifiez votre-gouvernance
.
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Challenge DSI &
Sécurité M365 :

Des données sensibles dans
un environnement de travail
ouvert

Le nouvel enjeu des DSI est de faire cohabiter sécurité et
business. Sécuriser un environnement de travail M365
avec des données sensibles tout en apportant la
souplesse  nécessaire aux nouveaux  usages
mobilité, télétravail, multidevices,inclusion des
collaborateurs terrain et des partenaires externes ...

Vous étes confrontés ou allez étre confrontés a
différentes problématiques de sécurité et vous avez
besoin d'un conseil externe pour diagnoster vos risques,
vos failles et vous préparer.

Cas usages et risques sécurité courants

+ Traitement d'un lien ou d'une piece jointe recue dans un courriel

» Chargement d'un document sur M365 et ouverture par un utilisateur
* Chargement d'un document a partir d'une clé USB

* Vol ou perte d'un périphérique

» Usurpation d'identité et courriers d’hameconnage

+ Tentative d'acces a des documents par sources non habilitées

VOS CHALLENGES

DSl ,RSSI ou DPO, vous
avez déployé les solutions
Microsoft 365 et étes
garants de la sécurité de
vos environnements. Vous
devez trouver le juste
équilibre entre usages et
sécurité par un plan de
gouvernance pertinent.

ELIADIS | www.eliadis.com

VOS BESOINS

Prestataire sécurit¢é M 365
expérimenté complet : gérer
l'audit, les préconisations et
la mise en oeuvre, le transfert
de compétences et |la
formation de VoS
administrateurs.

Intervention en

régie, en
services, ou en projet.

VOS PROJETS

Rédiger votre plan
personnalisé de sécurité et
gouvernance.  Chiffrer et
planifier les améliorations et
formations nécessaires pour
atteindre  un niveau de
sécurité conforme aux
bonnes pratiques de votre
secteur et adapté a la nature
de vos risques.
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Offre Sécurité M365 Eliadis

Un accompagnement sur mesure : audit,
déploiement, supervision

Eliadis accompagne les DSI de 500 a 5 000 utilisateurs et + depuis 15 ans . Partenaire Microsoft
365, nous vous accompagnons dans vos usages collaboratifs a travers 4 poles de compétences :

infrastructure | sécurité et gouvernance | usages et adoption |Développement Apps M 365

Nos consultants sont certifiés Microsoft et Prosci . Cette connaissance de vos usages collaboratifs
nous permet d'aborder la sécurité de maniere pragmatique et business.

AUDIT
& CADRAGE M365

Auditer votre  Tenant

M365, vos usages et votre
organisation.

Etablir votre profil de
risque et proposer nos
recommandations sécurité.

DEPLOIEMENT
& SECURITE M365

Remédier a vos failles sécurité :
remediation & déploiement
securité M 365.

Former vos administrateurs.
Sensibiliser vos équipes.

Rédiger et charter votre plan de

SUPERVISION
& SUIVI M365

Suivre le respect de la charte
d'administration, mise a jour
nécessaire.

Alerter sur les dérives.

Mettre a jour les nouveautés
M365 et former les nouveaux

Planifier et chiffrer les arrivants.

actions.

gouvernance.

Zoom sur la méthode Eliadis Audit

Audit en 3 étapes, 3 ateliers avec vos équipes et un rapport complet qui vous permet de piloter
votre sécurité et votre gouvernance.

Echange sur les résultats et
interventions proposées :

Atelier évaluation des
risques (impact et

Eliadis analyse et définit
les préconisations face

probabilité des aux risques identifiés Technique
vulnérabilités) (remédiation, déploiements)
Humaine
" | ! L
Eliadis vérifie le Atelier recueil d'info “ (formation, sensibilisation
4 4 n. usages)
paramétrage de sur les données 9

Organisationnelle (chartes,

votre Tenant M365 !
regles ——

organisationnelles et
humaines
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Remise du Rapport risques,
rémédiations &
préconisations déploiement

Phase de recueil des données
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Accompagnement Eliadis

20 ans au service de vos environnements

collaboratifs

@

Immobiliére 3F \/ f
Groupe Actionlegement m el =1 {

\(}) RATP = PJ STELLAMTIS
PGCC et CARMAT :'.:EDF

Cas client : Stago

Le process d'évaluation d'Eliadis a permis de
diagnostiquer les risques, de les pondérer par rapport
a la probabilité et la criticité et d'établir une feuille de
route globale de gouvernance, sur les bonnes
pratiques, les remédiations et les outils Microsoft a

deployer. Stago a souhaité confier a Eliadis I'ensemble
de la mise en oeuvre.

MISE EN PLACE MAITRISEE DE ONE DRIVE

Lors de I'évaluation des usages, il est apparu que
beaucoup d'informations étaient stockées en local. Il a
été convenu de généraliser Onedrive pour encourager
le collaboratif (notament international).

CONSEIL & DEPLOIEMENT D’UNE SOLUTION DE
MESSAGERIE HYBRIDE

Cette solution a permis de mieux répondre aux enjeux
de mobilité et de collaboratif, surtout dans un
contexte de généralisation du télétravail.
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